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1. Cilj vezbe

Cilj ove laboratorijske vezbe je da studenti objedine znanje steCeno na prethodnim
laboratorijskim vezbama na primeru projektovanja racunarske mreze fakulteta.

2. Zadatak

Potrebno je projektovati mrezu elektrotehni¢kog fakulteta koja se sastoji od 3 katedre:
elektronika, telekomunikacije i racunarska tehnika i informatika. Svaka katedra moze imati
viSe raCunara i Stampaca kojima je potrebno dodeliti staticke lokalne IP adrese. Kako veliki
broj ra¢unara i mobilnih uredaja ima potrebu pristupa mrezi potrebno je obezbediti dinamicko
dodeljivanje preostalih IP adresa raCunarima u okviru mreze.

Potrebno je povezati katedarske rutere katedri za elektroniku i racunarsku tehniku i
informatiku sa ruterom katedre za telekomunikacije i konfigurisati ih tako da se obezbedi
mogucnost komunikacije izmedu svake dve katedre.

Ruter katedre za telekomunikacije povezan je na fakultetski ruter pomocu kojeg se
izlazi na internet. Na fakultetski ruter je povezan i DNS server u kojem se ¢uvaju simbolicka
imena katedarskih servera.

ISP je faklutetu dodelio 6 globalnih IP adresa. Kako bi se obezbedila vidljivost
katedarskih servera van fakulteta potrebno je svakom od njih staticki dodeliti globlanu IP
adresu kori¢¢enjem statiCkog NAT-a. Ostale 3 globalne IP adrese se koriste za sve ostale
raCunare koris¢enjem NAT overload-a.

Na ruter istog ISP-a povezan je server Fakulteta tehni¢kih nauka u Novom Sadu.
Potrebno je obezbediti pristup katedarskim racuarima ovom serveru kao i vidljivost katedarskih
servera sa interneta.

3. Projektovanje katedarske mreze
Potrebno je isprojektovati mrezu katedre za elektroniku prema topologiji sa Slike 1.
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Slika 1. Mreza katedre za elektroniku



Konfigurisati ovu mrezu ako joj je dodeljen opseg IP adresa 192.168.10.1-
192.168.10.254. NajniZzu adresu 192.168.10.1. iskoristiti za default gateway. Opseg adresa
192.168.10.2 - 192.168.10.10 rezervisati za uredaje poput Stampaca i ostalih mreznih uredaja.
Opseg adresa 192.168.10.240 — 192.168.10.254 rezervisati za servere. Ostale adrese je
potrebno staviti na raspolaganju DHCP-u koji ¢e ih dinamicki dodeljivati racunarima u okviru
mreZe.

Kako bi se podesio DHCP na odgovaraju¢em ruteru potrebno je otvoriti komandnu
liniju rutera (CLI — command line interface). Ukoliko je ruter u trenutno neaktivnom stanju
(komanda linija se zavrSava znakom >, odnosno Router>) potrebno ga je aktivirati
komandom enable. Nakon toga komandna linija se zavrSava znakom # odnosno Routert.
Potom je potrebno aktivirati konfiguracioni terminal za podeSavanje parametara rutera
komandom configuration +terminal ili skrateno conf t nakon Cega se pocetak
komandne linije menja u Router(config)#.

Opseg IP adresa koji je na raspolaganju DHCP protokolu za dinamicko rasporedivanje
se definise komandama:

ip dhcp pool IP10
net 192.168.10.0 255.255.255.0

Komanda ip dhcp pool definise simbolicko ime skupa IP adresa koje su na
raspolaganju DHCP-u za dinamicku raspodelu. U ovom primeru je odabrano ime IP10 da
asocira na mreznu adresu katedre za elektroniku. Komandom net se definiSe mreze, odnosno
opseg IP adresa na raspolaganju DHCP-u.

DHCEP se pored dodeljivanja IP adresa koristi za automatsku konfiguraciju uredaja tako
da se mogu dodeljivati i drugi parametri poput podrazumevanog odredista (default gateway) i
DNS servera. Podrazumevano odrediSte u ovoj mrezi je 192.168.10.1 dok je adresa DNS
servera koji ¢e kasnije biti dodat u sistem 192.168.1.2. PodeSavanje DHCP-a za automatsko
dodeljivanje ova dva parametra se obavlja slede¢im naredbama:

default 192.168.10.1
dns 192.168.1.2

Sada je DHCP konfigurisan tako da dodeljuje adrese iz celog adresnog opsega mreZe.
Medutim arhitektura katedarske mreze zahteva da se adrese nekim uredajima poput servera i
Stampaca dodeljuju staticki. Ako bi ove adrese bile u opsegu adresa DHCP-a moglo bi do¢i do
kolizije odnosno do slu¢aja da dva racunara na istoj mrezi imaju istu IP adresu. Kako bi se ovo
sprecilo potrebno je iskljuciti odgovarajuc¢e adrese iz opsega adresa DHCP-a koris¢enjem
naredbe ip dhcp exclude pocetna_adresa krajnja_adresa.

ip dhcp exclude 192.168.10.1 192.168.10.10
ip dhcp exclude 192.168.10.240 192.168.10.254



Nakon konfigurisanja DHCP-a potrebno je izac¢i iz konfiguracionog moda pomocu
naredbe exit i aktivirati trenutna podeSavanja komandom copy run start. NiSta ne unositi
za ime konfiguracionog fajla (samo pritisnuti Enter). Trenutna konfiguracija se dobija
komandom show run i njen izlaz bi trebalo da bude kao na Slici 2.

Current configuration :- 352 bytes
!

version 1Z.2

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

!

hostname Router

!

!

|

!

ip dhep excluded-address 15%Z2.168.10.1 15%2_.168.10_.10

ip dhep excluded-address 192 _168_.10_240 1592 _168_.10_.254
!

ip dhecp pool IPL10
network 192 _168.10.0 2
default-router 192 _1&8.
dns-server 132_16B.1.2
1

1

1

ip cef

no ipwe cef

!

!

!

—More—

Slika 2. Konfiguracija rutera sa podeSenim DHCP-om

Nakon ovog podesavanja potrebno je podesiti na racunatima ELO i EL1 da dobijaju
podeSavanja preko DHCP-a i proveriti da li su im automatski upisana ispravna podeSavanja.
Serveru je potrebno dodeliti IP adresu 192.168.10.254 dok je Stampacu potrebno dodeliti IP
adresu 192.168.10.5.

Proveriti dostupnost Stampaca i servera sa svakog od racunara ELO i EL1
koriséenjem komande ping.

4. Projektovanje fakultetske mreze

Dalje je potrebno dodati mreze za preostale dve katedre i povezati njihove rutere
serijskom vezom kao Sto je prikazano na Slici 3.



Server-PT
Server-EL

witch-PT
Switch-EL1

Printer-PT
Printer-EL

Routir- PT
Routgr-TE

~d

Printer-PT

S Printer-TE

Server-TE

r I
PC-PT
PC-

Rou rPT
Routgr-RTI

Server-FT
Server-RTI

Switch-
Switch-RTI1

Printer-PT
Printer-RTI

r——rl
PC-PT

RTIO PC-RTI1

Slika 3. Fakultetska mreza

Dodeljene adrese svakoj od katedri kao 1 fiksne adrese pojedinih uredaja prikazane su

u Tabeli 11 Tabeli 2.

Tabela 1. MreZni parametri odredenih katedri

Katedra Mrezna adresa Mrezna maska Default DNS server
gatway
Elektronika 192.168.10.0 255.255.255.0 192.168.10.1  192.168.1.2
Telekomunikacije 192.168.20.0 255.255.255.0 192.168.20.1  192.168.1.2
Racuarska tehnikai 192.168.30.0 255.255.255.0 192.168.30.1  192.168.1.2
informatika
Tabela 2. Staticki dodeljene IP adrese

Katedra Mrezna adresa Mrezna maska
Server-EL 192.168.10.254  255.255.255.0
Printer-EL 192.168.10.5 255.255.255.0
Server-TE 192.168.20.254  255.255.255.0
Printer-TE 192.168.20.5 255.255.255.0
Server-RTI 192.168.30.254  255.255.255.0
Printer-RTI 192.168.30.5 255.255.255.0

Za konfgurisanje priljucaka rutera koji se koriste za medusobno povezivanje katedri na
raspolaganju su slede¢a dva opsega IP adresa 192.168.2.4/30 i 192.168.2.8/30.



Konfigurisati katedarske rutere tako da se omogucu medukatedarska komunikacija.
Koristiti podrazumevane putanje tamo gde to ima smisla. Recimo ruter Router-EL je povezan
samo sa ruterom katedre za telekomunikacije preko serijskog porta npr Serial2/0. U ovom
slu¢aju ima smisla podesiti podrazumevanu putanju za Router-EL ka ovom serijskom portu
pokretanjem sledece naredbe u okviru konfiguracionog terminala rutera:

ip route 0.0.0.0 0.0.0.0 Serial2/0

Ovo znaci da ¢e sve poruke koje stignu na ruter a ne pripadaju nekoj drugoj definisanoj
ruti biti upucene na serijski port Serial2/0.

Ucitati odgovaraju¢i index.html koji se nalazi u prilogu lab vezbe na svaki od
katedarskih servera koriS¢enjem komande Import kao Sto je prikazano na Slici 4.
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Slika 4. Dodavanje index.html fajla na server katedre za elektroniku

Nakon podeSavanja svih mreza i katedarskih rutera proveriti dostupnost servera
sa katedre za Racunarsku tehniku i informatiku sa ra¢unara EL0 koriS¢enjem komande

ping.

5. Dodavanje fakultetskog rutera i DNS servera

Trenutno je serverima moguce pristupiti jedino unosenjem njihove IP adrese. Kako bi
se obezbedila simbolicka imena za svaki od navedenih servera potrebno je dodati DNS server
u sistem kao na Slici 5. DNS server je povezan na fakultetski ruter Router-ETF standardnim
Ethernet kablom dok je ovaj ruter optickim kablom povezan sa ruterom katedre za
Telekomunikacije.
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Slika 5. Dodavanje fakultetskog rutera i DNS servera

DNS server ima IP adresu 192.168.1.2 i povezan je na port rutera Router-ETF sa
adresom 192.168.1.3. Adresni opseg na raspolaganju za povezivanje fakultetskog rutera i
katedarskih mreza je 192.168.2.12/30.

Potrebno je konfigurisati DNS server tako da server katedre za elektroniku bude vidljiv
pod imenom elektronika.etf.rs, server katedre za telekomunikacija pod imenom
telekom.etf.rs a server katedre za ra¢unarsku tehniku i informatiku pod imenom rti.etf.rs.

Konfigurisati sve rutere tako da se omoguc¢i ispravna komunikacija.

Proveriti ispravnost konfiguracije pristupanjem serveru Kkatedre za
telekomunikacije sa racunara RTI0 unoSenjem adrese telekom.etf.rs u internet
pretraZiva¢ ovog racunara.

6. Povezivanje na internet

Fakultet je na internet povezan preko internet provajdera predstavljenog ruterom
Router-ISP kao na Slici 6. Fakultetski ruter Router-ETF je sa ruterom provajdera Router-1SP
povezan pomocu opti¢kog kabla. Adresa prikljucka fakultetskog rutera je 20.0.0.1 dok je
adresa rutera provajdera 20.0.0.2. Podesiti da se sve poruke koje stignu na fakultetski ruter a
nisu namenjene lokalnim mrezama prosleduju ruteru provajdera.

Direktno na ruter provajdera je povezan server Fakulteta tehnickih nauka univerziteta
u Novom Sadu. Adresa FTN mreZe je 147.81.10.0/24. Adresa FTN servera je 147.81.10.254 i
on je povezan na prikljucak rutera provajdera sa adresom 147.81.10.1. Potrebno je uditati
odgovarajucu index.html stranicu u ovaj server. Potrebno je obezbediti da FTN server bude
vidljiv pod imenom ftn.uns.rs dodavanjem odgovarajuceg zapisa u DNS server ETF-a.
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Slika 6. Povezivanje fakultetske mreze na internet

Internet provajder je ETF-u dodelio opseg adresa 147.91.10.8/29 koji se sastoji od
ukupno 6 dostupnih globalnih adresa. Kako bi se obezbedio pristup katedarskim serverima sa
raCunara van fakultetske mreze potrebno im je staticki dodeliti globalne IP adrese koriS¢enjem
statickom NAT-a. Ostale 3 globalne adrese potrebno je iskoristiti za pristup ostalih uredaja i
raCunara internetu koris¢enjem NAT overload mehanizma.

Najpre je potrebno podesiti unutrasnji i spoljasnji deo mreze slede¢im naredbama:

Router(config)#interface FastE4/0
Router(config-if)#ip nat inside
Router(config-if)#exit
Router(config)#interface FastE5/0
Router(config-if)#ip nat outside
Router(config-if)#exit
Router(config)#

Zatim je potrebno staticki dodeliti prve 3 globalne IP adrese serverima, prema Tabeli
3, kako bi oni bili vidljivi van fakultetske mreze. Ovo se obavlja mehanizmom statickog NAT-

a naredbom:

ip nat inside source static lokalna_adresa globalna_adresa



Tabela 3. Mapiranje lokalnih u globalne adrese servera
Katedra Lokalna adresa  Globalna adresa
Server-EL 192.168.10.254 147.91.10.9
Server-TE 192.168.20.254 147.91.10.10

Server-RTI  192.168.30.254 147.91.10.11

Na raspolaganju su ostale globalne adrese 147.91.10.12 — 147.91.10.14 koje je potrebno
ukljuciti u NAT overload za raCunare i uredaje sa sve tri katedre. Najpre je potrebno definisati
ovaj skup adresa pod nazivom ETF-IP kori$¢enjem naredbe:

Router(config)#ip nat pool ETF-IP 147.91.10.12 147.91.10.14 netmask
255,255.255.248

Nakon toga je potrebno obezbediti pristupa sa sve tri katedre kreiranjem 3 pristupne
liste narednim naredbama:

Router(config)#access-list 1 permit 192.168.10.0 0.0.0.255
Router(config)#access-list 2 permit 192.168.20.0 0.0.0.255
Router(config)#access-1list 3 permit 192.168.30.0 0.0.0.255

I na kraju je potrebno obezbediti NAT overload mehanizam za svaku od ovih lista
lokalnih adresa:

Router(config)#ip nat inside source list 1 pool ETF-IP overload
Router(config)#ip nat inside source list 2 pool ETF-IP overload

Router(config)#ip nat inside source list 3 pool ETF-IP overload

Podesiti ruter provajdera Router-ISP tako da se omoguci pristup ETF mrezi sa FTN
servera. Ne podeSavati podrazumevanu putanju ve¢ poruke prosledivati jedino ako
odgovaraju adresnom opsequ dodeljenom ETF-u!

Podesiti FTN server da se koristi kao DNS server za FTN mrezu i uneti odgovarajuce
adrese katedarskih servera ETF-a.

Proveriti da li je FTN server vidljiv pod imenom ftn.uns.rs sa lokalnih ra¢unara
katedarskih mreza koriS¢enjem internet pretrazivaca tih racunara.

Proveriti da li su serveri katedri za elektroniku i ra¢unarsku tehniku i informatiku
vidljivi pod imenima elektronika.etf.rs i rti.etf.rs kori§¢enjem internet pretraziva¢a na
FTN serveru.



